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Einleitung

Der Electronic Banking Internet Communication Standard (EBICS) hat sich als multibankfahiges und hochsicheres Kommunika-
tionsverfahren zwischen Ihnen und Threm Zahlungsdienstleister seit Jahren bewdhrt. Mehrfache Verschliisselung der bankfach-
lichen Daten, unterschiedliche elektronische Signaturen, sowie ein umfassendes Berechtigungsmanagement fiir Nutzer bilden
dabei die Basis fiir die EBICS Sicherheitsarchitektur, die durch die folgende Abbildung illustriert werden soll:
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Der Transport Ihrer Zahlungsverkehrsdaten an Thren Zahlungsdienstleister wird durch doppelte Verschliisselung und zwei Signa-
turen abgesichert: Die Elektronische Signatur/Unterschrift gibt die fachlichen Daten frei (Autorisierung), wiahrend die Authenti-
fikationssignatur sicherstellt, dass Sie der richtige Sender sind (Authentifizierung). Mit der Anwendungsverschliisselung werden
Thre Zahlungsverkehrsdaten verschliisselt. Wahrend des Transportes ist der gesamte Datenstrom (also auch weitere Steuerdaten)
zusitzlich durch eine TLS*-Verschliisselung geschiitzt. Insbesondere raten wir, die Mindestvorgaben des Krypto LifeCycle einzu-
halten®.

Thr Zahlungsdienstleister liefert Thnen Daten zur Abholung mit den gleichen Sicherheitsmechanismen. Eine bankseitige
Elektronische Unterschrift (EU) fiir diese Daten ist technisch in EBICS moglich, jedoch durch die Finanzbehorden noch nicht
durchgingig anerkannt. Daher wird zurzeit noch auf diese EU verzichtet.

Die Deutsche Kreditwirtschaft* sowie auch die EBICS-Gesellschaft® tiberpriifen regelméflig die eingesetzten Sicherheitsmechanis-
men und Verschliisselungstechniken auf Aktualitdt, um dieses hohe Sicherheitsniveau aufrecht zu erhalten.

Dies ist insbesondere durch die sich permanent verindernde und sich verscharfende Bedrohungslage im Internet unerldsslich.
Die rapide steigende Anzahl von Schadsoftware und immer raffiniertere Angriffstechniken sowie die zunehmende organisierte
Kriminalitdt machen dies notig.

Damit die im EBICS enthalten Sicherheitsverfahren zum Schutz der ausgetauschten Daten ihre volle Wirkung entfalten konnen,
sind aber auch in Threr technischen Umgebung entsprechende Vorkehrungen erforderlich. Hinweise und insbesondere aktuelle
Meldungen zur Basissicherheit finden sich unter www.bsi.bund.de.

Dieses Dokument richtet sich an alle Kunden, die EBICS nutzen, insbesondere an Firmenkunden und deren IT-Abteilungen,
Sicherheitsverantwortliche und Systemadministratoren. Es beschreibt Bedrohungen, die in spezifischen Implementierungs-
varianten vorhanden sind und gibt Empfehlungen, wie diesen begegnet werden kann.

Das Dokument hat Empfehlungscharakter und erhebt keinen Anspruch auf Vollstandigkeit.

1) Auch andere Dateiformate méglich

2 Transport Layer Security

3 Siehe https://www.ebics.de/de/ebics-standard/krypto-lifecycle

4 Die Deutsche Kreditwirtschaft (kurz DK) ist als Zusammenschluss des Bundesverbandes der Deutschen Volksbanken und Raiffeisenbanken, des Bundesverbandes deutscher Banken,
des Bundesverbandes Offentlicher Banken Deutschlands, des Deutschen Sparkassen- und Giroverbandes und des Verbandes deutscher Pfandbriefbanken die Interessenvertretung der
kreditwirtschaftlichen Spitzenverbénde.

5 Mitglieder der EBICS-Gesellschaft sind die Kreditwirtschaften Deutschlands, Frankreichs, der Schweiz und Osterreichs.

Hamburg Commercial Bank AG  Electronic Banking Internet Communication Standard 3



In Kapitel 2 (,Allgemeine Mafinahmen zur Absicherung®) gibt dieses Dokument generelle Sicherheitsempfehlungen. Hier
werden Hinweise auf die Einrichtung einer Sicherheitsorganisation, eines Sicherheitsmanagements sowie exemplarisch einige
Tipps zur Absicherung von Netzwerken gegeben.

In Kapitel 3.1 (,Der Schutz fiir Thre Elektronische Unterschrift®) geht dieses Dokument auf Risiken und Bedrohungen beim
Schliisselmanagement ein und gibt insbesondere Hinweise zur sicheren Speicherung Ihrer Schliissel.

Anschlieflend werden in Kapitel 3.2 (,Nutzung von Portal-Losungen®) die spezifischen Risiken bei der Nutzung von Portal-
Losungen betrachtet und entsprechende Mafinahmen zur Vermeidung dieser Risiken dargestellt.

Der zunehmenden Nutzung mobiler Endgerite — entweder fiir den Einsatz von EBICS-Apps oder als Medium im Rahmen der
verteilten elektronischen Unterschrift (VEU), tragt Kapitel 3.3 (,,Nutzung von Tablets, Smartphones und Phablets“) Rechnung.
Hier wird insbesondere auf die besonderen Bedrohungen bei Nutzung von Smartphones und Tablets etc. eingegangen und Emp-
fehlungen fiir Sicherheitsmafinahmen fiir diese Plattformen gegeben.

Da Social-Engineering-Angriffe als zunehmendes Element bei unterschiedlichsten Arten von Identitdtsdiebstahl - auch durch
die immer stirkere Nutzung von Sozialen Netzwerken und der damit einhergehenden Preisgabe von personlichen und dienstli-
chen Informationen - eine immer stirkere Rolle spielen, wird diesem Thema ein eigenes Kapitel in diesem Dokument gewidmet
(Kapitel 3.4).

Allgemeine Mafinahmen zur Absicherung

Die ,Bedingungen fiir die Datenferniibertragung (DFU)“ (kurz: DFU-Kundenbedingungen), die Sie von Threm Zahlungsdienst-
leister ausgehandigt bekommen haben oder die auf dessen Website veroffentlicht sind, stellen eine Minimalanforderung dar. Sie
konnen Ihre Sicherheit aber noch weiter optimieren.

Treffen Sie Mafinahmen zur Informationssicherheit auf organisatorischer, technischer und personeller Ebene. Hierzu gehoren u.a.
Zugangs- und Zugriffsschutz, Installation von Firewalls, Berechtigungsmanagement sowie Monitoring und Protokollierung. Der
Schutz vor Schadsoftware ist in der heutigen Zeit unverzichtbar.

Dariiber hinaus sollten Sie einen geregelten Prozess zur Installation von Software und Vorkehrungen zum Schutz des Unterneh-
mensnetzwerkes treffen, wie beispielsweise:

- Die Installation und Pflege von Software sollte ausschliellich im Rahmen eines geregelten Prozesses erfolgen (z. B. zeitweilige
Vergabe von Administratorrechten und Dokumentation). Insbesondere im Falle der Installation der EBICS-Software durch
Fremddienstleister sollten fiir die Installation spezielle technische Zugdnge genutzt werden, die nach der Installation wieder
deaktiviert werden sollten. Diese technischen Zugange sollten vorab durch den IT-Verantwortlichen Ihres Unternehmens ge-
nehmigt werden. Zur Erhéhung der Sicherheit sollte die Genehmigung und Durchfithrung der Installation im Vieraugenprinzip
erfolgen und protokolliert werden. Fiir die Installation und Wartung benétigte Arbeitsplitze und Zugangswege (z. B. fiir Fern-
wartungssoftware) sollten vorab definiert und genehmigt werden.

- Wie allgemein iblich sollte auch fiir EBICS eine regelmifige Uberpriifung und Anpassung der Berechtigungsprofile auf
Aktualitit (z. B. Loschen ausgeschiedener Mitarbeiter, Anderung von Zeichnungsberechtigungen etc.) erfolgen.

- Sofern Sie fiir den EBICS-Client ein besonders hohes Schutzniveau fiir erforderlich erachten, sollte der Betrieb zur Gewihr-
leistung der Sicherheit auf einem dedizierten, abgesicherten, stationaren Endgerit erfolgen. Dies kénnen Sie z. B. erreichen,
indem nur ein eingeschrinkter Personenkreis Zugang zum EBICS-Client erhalt.

- Das Betriebssystem und weitere installierte Software sollte regelmaflig aktualisiert werden (Installation von Patches).

- Der Einsatz einer Antiviren-Software ist unumganglich. Auch diese Software ist regelmédf3ig zu aktualisieren. In der Regel
verfiigt die Antiviren-Software iiber einen Automatismus, so dass diese permanent im Hintergrund lauft und fiir eine
Aktualisierung unmittelbar nach dem Start des Rechners sorgt. Fehlt ein solcher Automatismus, so sollte die Antiviren-
Software grundsitzlich nach jedem Start des Rechners und vor dem Start des EBICS-Systems manuell aktualisiert werden.
In regelméfligen Abstanden sollte der Rechner einer vollstindigen Priifung durch die Antiviren-Software unterzogen werden.

- Generell sollten Passworter ausreichend lang sein und Grof3-/Kleinbuchstaben, Ziffern und Sonderzeichen enthalten. Ein regel-
mafliges Wechseln von Passwortern wird empfohlen. Es sollten keine identischen Passworter fiir unterschiedliche Zwecke oder
Zuginge verwendet werden.
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3.1.2

- Zur Vermeidung des Ausspiahens von Passwortern diirfen diese nicht im Klartext auf dem System (z. B. in einer Datei) abgelegt
werden. Stattdessen konnte ein am Markt erhiltliches Programm zur Schliisselverwaltung genutzt werden, das in der Regel auch
die Generierung sicherer Passworter erlaubt. Dariiber hinaus kénnte auch ein Programm zur sicheren Eingabe von Passwortern
verwendet werden, das die Passworteingabe unter Umgehung der Tastatur erlaubt. Auf diese Weise kann verhindert werden,
dass die iiber die Tastatur eingegebenen Passworter von Unbefugten aufgezeichnet (mittels sogenannter Keylogger®) und miss-
brauchlich verwendet werden.

- In der Regel wird von Electronic Banking-Produkten (EBICS-Clients und -Portalen) der letzte Login, bzw. Login-Versuche
angezeigt. Dies sollte immer {iberpriift werden. Achten Sie hierbei auf fehlerhafte Login-Versuche.

- Die fiir eine EBICS-Kommunikation notwendige Internetverbindung sollte grundsitzlich {iber einen gesicherten Internet-
Zugang hergestellt werden. Von einer Nutzung ungesicherter oder unbekannter WLAN-Zugdnge (z. B. Internetcafé) ist
dringend abzuraten.

Risiken und mégliche Bedrohungen

DER SCHUTZ FUR IHRE ELEKTRONISCHE UNTERSCHRIFT
WO LIEGEN DIE POTENZIELLEN RISIKEN?

Die in EBICS definierten Sicherheitsverfahren fiir die Authentifizierung, Verschliisselung und Autorisierung von Zahlungs-
auftragen (Elektronische Unterschrift) bieten einen sehr hohen Schutz vor betriigerischen Manipulationen und unberechtigter
Einsichtnahme in die vertraulichen Daten im Electronic Banking.

Alle diese Verfahren basieren auf sog. asymmetrischen Verschliisselungsverfahren, bei denen jeweils mit einem privaten Schliissel
Signaturen zur Authentifizierung von EBICS-Nutzern und zur Autorisierung von Auftriagen erstellt werden. Umgekehrt werden
mit 6ffentlichen Schliisseln die Signaturen gepriift und Daten verschliisselt. Daher ist es von besonderer Wichtigkeit, dass die
privaten und offentlichen Schliissel sicher aufbewahrt und vor unberechtigtem Zugriff und (unbemerkten) Verdnderungen
geschiitzt sind. Unbefugte Personen, die im Besitz einer Kopie der Schliissel und des zugehérigen Passwortes oder PIN sind, kénnen
unter falscher Identitit Auftrige einreichen und autorisieren, gegebenenfalls Einsicht in die Kontoinformationen erlangen und
Auftrage manipulieren.

Die Schliissel konnen entweder auf spezieller Hardware (Chipkarte mit Signaturfunktion), im Rahmen eines Fernsignaturverfah-

rens oder als Softwareschliissel in Dateien gespeichert sein. In der Regel bieten Zahlungsdienstleister ihren Kunden Chipkarten

an, die eine erhohte Sicherheit bieten. Die Schliissel sind hier zusétzlich mit einer PIN, einer personlichen Identifikationsnummer,

geschiitzt. Aus Sicherheitsgriinden empfehlen wir Ihnen die Verwendung von Chipkarten, da diese weder unbemerkt kopiert bzw.

entwendet noch ohne Kenntnis der PIN verwendet werden kénnen.

Sollten Sie dennoch Schliisseldateien” verwenden, sollten Sie unbedingt daraufachten, dass diese sicher aufbewahrt und gespeichert

und vor unberechtigtem Zugriff geschiitzt sind.

Insbesondere sollten Sie die folgenden Risiken bei der Verwendung von Schliisseldateien beachten:

- Die Schliisseldateien konnen unbemerkt durch Schadsoftware zusammen mit den Passwortern an einen Angreifer geleitet werden.

- Bei Schliisseldateien, die auf einem zentralen Speichermedium abgelegt sind, konnen andere Personen moglicherweise Zugriff
haben (z. B. Systemadministratoren).

- Wechselmedien, die Schliisseldateien enthalten, kdnnen versehentlich offen liegen gelassen werden bzw. bleiben versehentlich
im PC stecken.

WELCHE MASSNAHMEEMPFEHLUNGEN LEITEN SICH DARAUS AB?

Sichere Speicherung von Softwareschliisseln

Schliisseldateien konnen unbemerkt kopiert werden und so in unbefugte Hande geraten. Softwareschliissel sollten Sie daher
nicht auf stationdren Datentriagern (lokales Laufwerk, Netzwerklaufwerk) ablegen, sondern zumindest auf Wechseldatentrigern
speichern, die nach der Nutzung sicher zu verwahren sind.

¢ Ein Keylogger ist eine Hard- oder Software, die die Tastatureingaben eines Benutzers an einem Computer protokolliert, iberwacht oder rekonstruiert.
Mittels Keylogger kdnnen z. B. Passwérter, die ein Benutzer iber die Tastatur eingibt, mitgelesen und einem Angreifer unbemerkt zur Verfiigung gestellt werden.
7 Sofern kein Hardwaremedium z. B. Chipkarte verwendet wird, sind die Schlissel in Schlisseldateien abgelegt und werden dann Softwareschlissel genannt.
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3.2

3.2

Das Sicherheitsmedium (z. B. USB-Stick), auf dem die Softwareschliissel gespeichert sind, ist vor missbrauchlicher Nutzung und
Diebstahl zu schiitzen. Dieses erfordert eine sichere Aufbewahrung, z. B. durch Einschlieen. Dariiber hinaus empfehlen wir
Thnen, den Zugriff auf das Sicherheitsmedium zusitzlich abzusichern. Dieses kann z. B. durch den Einsatz eines speziellen USB-
Sticks mit Zahlentastatur und Verschliisselungshardware erfolgen.

Sofortige Sperrung von Schliisseln bei Verdacht auf Missbrauch bzw. Diebstahl

Bei Verdacht auf Missbrauch bzw. Diebstahl ist unverziiglich angeraten, Thre Zahlungsdienstleister vom Missbrauch der Schliissel
bzw. des Verlustes/Diebstahls zu unterrichten und den DFU-Zugang Threr betroffenen Nutzer mit EBICS-Mitteln (administrative
Auftragsart SPR) zu sperren.

Eindeutige Zuordnung der Sicherheitsmedien, auf denen die Softwareschliissel gespeichert sind

Jedem Mitarbeiter, der als EBICS-Teilnehmer das EBICS-Kundensystem nutzt, muss ein eigenes Sicherheitsmedium (z. B. USB-
Stick) zugeordnet sein, fiir das er Sorge zu tragen hat. Dieses Medium sollte der Teilnehmer ausschliellich zur Speicherung der
Schliisseldateien fiir das EBICS-Verfahren verwenden

Regelmifliges Wechseln der verwendeten Schliissel

Bei Verwendung von Schliisseldateien empfehlen wir Thnen den regelmafligen Wechsel der Schliissel in bestimmten Zeitinter-
vallen. Vorgaben zum Schliisselwechsel sollten Bestandteil Threr unternehmensinternen Sicherheitsrichtlinie sein.

Der EBICS-Standard bzw. die EBICS-Clientsoftware bietet entsprechende Funktionalititen zum Update der verwendeten
Schliissel.

Verwendung geeigneter Sicherheitsmedien zur Speicherung von Schliisseldateien und Verwendung geeigneter Passworter fiir
den Zugriff auf die Softwareschliissel

Sicherheitsmedien zur Speicherung der Schliissel sollten nur fiir diesen Zweck Verwendung finden und nicht noch zur Speiche-
rung anderer Daten genutzt werden. Der Zugriff sowohl auf das Medium als auch auf die dort gespeicherten Softwareschliissel
muss durch ein Passwort abgesichert werden. In der Regel erlaubt bereits die verwendete EBICS-Software den Zugriff auf die
Schliissel nur durch Eingabe eines entsprechenden Passwortes. Regeln zur Erstellung und Anderung von Passwértern sollten
Bestandteil Threr unternehmensinternen Sicherheitsrichtlinie sein. Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) gibt Tipps fiir sichere Passworter unter www.bsi.bund.de.

Nach letztmaliger Verwendung sollten die Sicherheitsmedien sicher entsorgt bzw. zerstort werden.

Erh6hung der Sicherheit durch Mehr-Augen-Prinzip

Aus rechtlicher Sicht ist eine Einzelzeichnung der bankfachlichen Signatur méglich, zur Erhéhung der Sicherheit wird seitens
der Deutschen Kreditwirtschaft eine gemeinschaftliche Zeichnung empfohlen. Hierbei vereinbaren Sie mit dem Zahlungsdienst-
leister, dass zwei Signaturen fiir die vollstindige Autorisierung erforderlich sind.

NUTZUNG VON PORTAL-LOSUNGEN
WO LIEGEN DIE POTENZIELLEN RISIKEN?

Im Gegensatz zu einem auf einem lokalen Rechner betriebenen EBICS-System handelt es sich bei einer Portal-Losung um ein Angebot,
das bei dem Zahlungsdienstleister oder einem Service-Provider zentral fiir eine Vielzahl von Kunden betrieben wird.

Der Zugriff auf die Portal-Losung erfolgt iiber einen Browser, wobei simtliche Funktionalitdten des EBICS-Systems in diesem
Browser dargestellt werden. Sdmtliche Daten — mit Ausnahme des geheimen Schliissels bei einer Verwendung von Schliissel-
dateien - liegen nicht lokal bei Thnen. Konkret sind die EBICS-Schliissel fiir Authentifizierung und Verschliisselung sowie samtliche
bankfachliche Daten (Zahlungsauftrige, Kontoausziige, etc.) in der Umgebung des Betreibers der Portal-Losung gespeichert.

Neben der Eingabe von Benutzerkennung und Passwort kann zusitzlich die Eingabe einer weiteren Kennung erforderlich sein,
die der Betreiber des Portals per SMS an eine zuvor definierte Mobilfunknummer versendet.

Fiir die Verwendung der Schliissel gelten insbesondere auch die in Kapitel 3.1 ,,Der Schutz fiir Ihre Elektronische Unterschrift*
aufgezeigten Risiken. Die dort empfohlenen Mafinahmen zur Minimierung der Risiken sollten Sie unbedingt befolgen.
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Bei der Nutzung von Portal-Losungen sind folgende Risiken zu beachten:

- Durch die Verwendung eines Browsers stehen Portal-Losungen grundsitzlich im Fokus von Schadsoftware. Diese kann unter
bestimmten Umstédnden eine Manipulation von Zahlungsverkehrsdaten durchfithren oder Einsichtnahme in sensiblen Daten
(z. B. Kontoinformationen) erreichen.

- Auf Grund eines angegriffenen Browsers konnten die bendtigten Zugangsdaten zum Portal in die Hiande von Dritten geraten.

3.2.2 WELCHE MASSNAHMEEMPFEHLUNGEN LEITEN SICH DARAUS AB?2

Verwendung freigegebener Browser

Verwenden Sie ausschliefllich einen vom Zahlungsdienstleister freigegebenen Browser und fithren die vom Hersteller dafiir zur
Verfiigung gestellten Sicherheitsupdates zeitnah durch. Auf die Nutzung von Zusatzprogrammen im Browser sollte verzichtet
werden, sofern diese nicht benétigt werden. Dies gilt vor allem fiir Java-Anwendungen, die durch zusitzliche Plug-ins® bereit-
gestellt werden. Zusatzprogramme im Browser sollten nur fiir vertrauenswiirdige Webseiten aktiviert werden. Sind in dem zu
verwendenden Browser Mechanismen zum Phishing- und Malware-Schutz integriert, so sollten diese auch genutzt werden. Das
BSI gibt Tipps fiir sichere Web-Browser unter https://www.bsi.bund.de.

Verwendung von Antiviren-Software

Achten Sie darauf, dass die verwendete Antiviren-Software den verwendeten Browser schiitzt. Um sich zu schiitzen, miissen Sie
die Software immer auf dem neuesten Stand halten, Aktualisierungen einpflegen oder neuere Programmversionen installieren.

Gesicherter Zugang zu der Portal-Losung

Bei der Nutzung einer Portal-Losung werden Thre Daten (z. B. eine erfasste Zahlung) zwischen dem Browser auf Threm Compu-
ter und dem Portal iibertragen. Diese Daten sollten ausschliefllich verschliisselt iibertragen werden. Der Betreiber einer Portal-
Loésung muss zur Verschliisselung hierbei das TLS-Protokoll einsetzen, damit eine sichere Netzverbindung zwischen Browser
und dem Portal aufgebaut wird.

Das TLS-Protokoll gewihrleistet, dass Daten wihrend der Ubertragung nicht eingesehen oder manipuliert werden kénnen.

Zum Aufbau einer verschliisselten Verbindung muss die Portal-Losung iiber eine URL verfiigen, die mit dem Kiirzel https
(und nicht http) beginnt.

Die meisten Browser helfen Ihnen hierbei in dem z. B. ein ,,Schloss-Symbol“ im Browser angezeigt wird. Geben Sie vertrauliche
Daten (insbesondere Thren PIN-Code und das Passwort) niemals ein, ohne zuvor die Adresse zu kontrollieren!

() https://die-dk.de

Hinweise zu Sicherheitseinstellungen verschiedener Browser finden sich unter www.bsi.bund.de.

Priifung von Zertifikaten

Das Zertifikat muss fiir den Betreiber der Portal-Losung ausgestellt sein. Es ist von einer vertrauenswiirdigen Zertifizierungs-
stelle signiert.

Um sicherzugehen, dass Sie tatsichlich mit der gewiinschten Adresse verbunden sind, haben Sie die Mdglichkeit, das Server-
zertifikat zu iberpriifen. Klicken Sie dazu doppelt auf das ,,Schloss-Symbol“ in der Browser-Statusleiste.

Es darf zu keinen Zertifizierungsproblemen bei dem Aufruf der Internet-Adresse kommen. In diesen Féllen warnt der Browser
und weist auf ein Problem mit dem Sicherheitszertifikat hin, bzw. gibt den Hinweis, dass dieser Verbindung nicht vertraut
wird. In diesem Fall schlieffen Sie bitte unverziiglich die Anwendung und melden Sie den Fehler beim Kundendienst des
Betreibers der Portal-Losung.

8 Ein Plug-in (auch Software-Erweiterung oder Zusatzmodul) ist eine optionale Software-Komponente, die eine bestehende Software erweitert bzw. verdndert.
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3.3 NUTZUNG VON TABLETS, SMARTPHONES UND PHABLETS

3.3.

Téglich werden neue Schwachstellen in der Software und den Betriebssystemen entdeckt. Diese konnen von Angreifern aus-
genutzt werden und stellen damit eine Gefahr fiir Thr Tablet, Smartphone bzw. Phablet dar. Um sich zu schiitzen, miissen Sie
das Betriebssystem und die Anwendungen immer auf dem neuesten Stand halten, Aktualisierungen einpflegen oder neuere
Programmversionen installieren. Dabei den Uberblick zu behalten, ist oft eine Herausforderung. Fiir Ihr mobiles Endgerit gelten
grundsatzlich die gleichen Regeln wie fiir IThre Rechner.

WIE SICHERN SIE IHR MOBILES ENDGERAT?

Passwort

Das grofite Sicherheitsrisiko ist der Verlust Thres mobilen Endgerits! Vergeben Sie daher ein Passwort fiir eine Bildschirmsperre
oder nutzen Sie zusitzliche Sicherheitsmechanismen. So kénnen Unbefugte nicht auf Thre Anwendungen und Daten zugreifen.

Andern Sie bei dem Verlust Thres mobilen Endgerits am besten alle Passwérter und nutzen Sie die Mdglichkeit mittels eines Sicher-
heitsprogrammes per Fernzugriff Thre Daten auf dem mobilen Endgerit zu l6schen.

Gebrauch in der Offentlichkeit

Lassen Sie Ihr mobiles Endgerit nie unbeaufsichtigt, wenn Sie Ihre EBICS-Anwendung ge6ffnet haben. Achten Sie auch darauf, dass
Thnen niemand tiber die Schulter schaut, wenn Sie sensible Daten eingeben. Nutzen Sie Thr mobiles Gerit fiir Thre Bankgeschafte
nur in vertrauenswiirdigen WLAN-Umgebungen oder iiber Thre mobile Datenverbindung.

Vertrauenswiirdige Quellen

Laden Sie Apps nur aus vertrauenswiirdigen Quellen (d.h. offiziellen App-Stores). Kontrollieren Sie trotzdem bei den dort
heruntergeladenen Apps die Datenschutzeinstellungen, Zugriffsrechte und gegebenenfalls weitere externe Bewertungen.

Werden im Unternehmen Smartphones als dienstliches Mobiltelefon eingesetzt, dann sollte eine Nutzungsvereinbarung
abgeschlossen werden. Ein wichtiger Aspekt dieser Nutzungsvereinbarung ist, welche Apps auf den Geriten erlaubt oder
verboten sind. Lingst ist bei der Anzahl an verfiigbaren Apps nicht mehr méglich, den Uberblick zu behalten. Eine Blacklist mit
verbotenen Apps ist daher schwer aktuell zu halten. Es empfiehlt sich daher eine Whitelist mit vertrauenswiirdigen Apps. Doch
hier stellt sich die Frage, wie die Vertrauenswiirdigkeit bestimmt werden kann. Einen Anhaltspunkt fiir die Vertrauenswiirdigkeit
der Apps bietet das Projekt PrivacyGrade der Carnegie Mellon University. Dort werden Android-Apps nach dem amerikanischen
Notensystem von A+ bis D bewertet. Bewertungskriterium ist dabei der Vergleich zwischen den Erwartungen der Nutzer an die
Neugier der Apps mit den tatsdchlichen Zugriffsrechten.

Schrinken Sie Thre Sicherheitsrichtlinie auf die aktuellen Rahmenbedingungen ein.

Vertrauenswiirdige Links

Seien Sie vorsichtig bei Links, die Sie per SMS, E-Mail oder Messaging-Apps erhalten. Dies gilt auch fiir Links, die sich hinter
QR-Barcodes verstecken. Folgen Sie Links nur, die aus vertrauenswiirdigen Quellen stammen.

Deaktivierung nicht bendtigter Dienste

Deaktivieren Sie den Internetzugang, Bluetooth, WLAN und NFC’, wenn Sie diese nicht nutzen. So erschweren Sie Kriminellen den
Zugriff auf Thre Daten tiber WLAN-Hotspots und Bluetooth. Verschliisseln Sie am besten Thre Daten und deaktivieren Sie zudem
die Gerdtekennung iiber Bluetooth.

Anti-Viren-Programme

Nutzen Sie ein Anti-Viren-Programm. Apps dazu finden Sie in Threm Store (teilweise sind diese sogar kostenlos).

% Die Nahfeldkommunikation (englisch Near Field Communication, abgekirzt NFC) ist ein auf der RFIDTechnik basierender internationaler Ubertragungsstandard zum kontaktlosen
Austausch von Daten per elektromagnetischer Induktion mittels loser gekoppelter Spulen iiber kurze Strecken von wenigen Zentimetern und einer Dateniibertragungsrate von maximal
424 kBit/s. Bisher kommt diese Technik vor allem im Bereich Micropayment — bargeldlose Zahlungen kleiner Betrdge — zum Einsatz. Weitere Anwendungen sind beispielsweise die
Ubertragung von Bluetooth- oder WLAN-Authentifizierungsdaten zum Aufbau einer Kommunikation, oder das Aufrufen von Weblinks, wenn im NFC-Chip eine URL im entsprechenden
Format hinterlegt wurde.
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Daten sichern, Daten l6schen

Sichern Sie Thre Daten regelmaflig auf einem gesicherten, stationdren Gerat. Wenn Sie Thr mobiles Gerit verkaufen, verschenken
oder entsorgen, l6schen Sie vorher die Daten.

Pflegen Sie das Betriebssystem Ihres Gerites

Jeder Hersteller bietet fiir seine Betriebssysteme regelméflig Service- und Sicherheitsupdates an. Informieren Sie sich auf den
Webseiten Thres Herstellers.

3.3.2 WIE ERKENNEN SIE SCHWACHSTELLEN IN SOFTWARE ODER BETRIEBSSYSTEM?

3.4

3.4.

Es gibt Software zur Erkennung von Schwachstellen und zum aktuellen Softwarestand Threr Applikationen sowie Thres Betriebs-
systems. Wir empfehlen Thnen, diese zu nutzen.

Abbruch nach Eingabe der PIN

Die Kommunikation zwischen Threm mobilen Endgerdt und Threm Zahlungsdienstleister arbeitet duferst stabil. System-
abbriiche oder Ahnliches sind sehr selten.

Seien Sie daher misstrauisch, wenn Ihr mobiles Endgerit sich ungew6hnlich verhilt. Insbesondere, wenn es zu Abbriichen oder
Fehlermeldungen nach Eingabe einer PIN kommt. Im Zweifelsfall nehmen Sie Kontakt mit Threm Zahlungsdienstleister auf.

SOCIAL ENGINEERING

Von Social Engineering spricht man immer dann, wenn ein Angreifer menschliche Eigenschaften ausnutzt, um an vertrauliche
Informationen zu kommen. Internetkriminelle sind in der Vorstellung vieler Menschen technisch versierte Genies, die komplexe
Computercodes programmieren, um damit in fremde Computernetzwerke einzudringen. Dies entspricht jedoch hdufig nicht der
Realitdt. Neben dem klassischen ,,Hacken®, also dem Eindringen mit technischen Mitteln wie z. B. Computerviren, gibt es fiir Kri-
minelle auch einen einfacheren Weg, an die gewtinschten Informationen zu gelangen.

Warum nicht einfach nett danach fragen? Kaum zu glauben, aber die Methode des ,,Social Engineerings“ verspricht insbesondere in
Unternehmen mit tiberdurchschnittlichen IT-Sicherheitsvorkehrungen grofle Erfolge fiir den Angreifer.

Angreifer nutzen dazu menschliche Eigenschaften der Mitarbeiter wie z. B. Gutgldubigkeit, Hilfsbereitschaft, Stolz, Konfliktver-
meidung oder Respekt vor Autorititen aus, um mit psychologischen Tricks an die gewiinschten Informationen zu gelangen. Ein
Social-Engineering-Angriff beginnt in der Regel mit der Beschaffung von allgemeinen Informationen tiber das Unternehmen, das
angegriffen oder ausspioniert werden soll.

Social Engineering ist fiir Internetkriminelle ein beliebtes Mittel, um unberechtigt an sensible Informationen zu gelangen: Es kostet
nichts und tiberwindet selbst die besten sicherheitstechnologischen Barrieren.

WIE GEHT DER ANGREIFER VOR UND WAS SIND SEINE POTENZIELLEN ZIELE2

Schon ein Organigramm und die Telefonliste konnen einem versierten Angreifer geniigen. Dieser ruft nun in dem Wissen um die
vorherrschenden hierarchischen Strukturen beim Unternehmen an. Er tduscht eine falsche Identitét vor, um sich durch eine geschickte
Fragestellung und mit psychologischen Mitteln langsam an die Zielinformation heranzutasten. Haufig schliipft der Téter in die Rolle
einer Autoritits- oder Vertrauensperson. Dabei sammelt er Informations-Puzzlesteine, die ihn an anderer Stelle als vertrauenswiirdig
erscheinen lassen.

Besonders haufig haben es Social Engineers auf Passworter, z. B. die Zugangsdaten zu Bankdaten abgesehen. So tduscht der Angrei-
fer beispielsweise ein Problem vor, das einer sofortigen Losung bedarf, z. B. ein Hackerangriff, der sofortigen Zugriff auf Ihr Konto
erfordert. Weil er bestimmt und autoritir auftritt, sein Opfer zuvor unter psychologischen Gesichtspunkten ausgewéhlt hat und es
zusitzlich mit Stress konfrontiert, gibt ihm dieses oftmals bereitwillig die Zugangsdaten heraus.

Soziale Netzwerke im Internet bieten eine gute Ausgangsbasis fiir Social Engineering. Uber diese Plattformen kénnen eine Vielzahl
von Hintergrundinformationen iiber Personen gefunden werden. Die Informationen, die sie iiber ihr Profil preisgeben, kénnen gesam-
melt und als Grundlage fiir die weitere Informationsbeschaffung genutzt werden.

Hamburg Commercial Bank AG  Electronic Banking Internet Communication Standard 9



3.4.2 WAS KONNEN SIE FUR IHRE SICHERHEIT UNTERNEHMEN?

Sind Sie bei Auskiinften zuriickhaltend.

Social Engineers geben sich als jemand aus, der sie in Wirklichkeit nicht sind und tauschen so eine Identitit vor. Erteilen Sie daher
keine Auskiinfte, zu denen Sie nicht ausdriicklich erméachtigt worden sind. Das gilt fiir die Arbeits- und Betriebsorganisation,
Zustandigkeiten, personliche Informationen von Kollegen oder gar Benutzerdaten. Geben Sie nur so viele Informationen preis wie
notig und hinterfragen Sie ungewohnliche Anliegen eines Anrufers.

Lassen Sie Sicherheit vor Hoflichkeit walten.

Leichtsinnige Entscheidungen in punkto Sicherheit werden insbesondere in Stresssituationen oder aus Hoflichkeit getroffen. Im
Zweifelsfall gilt Sicherheit vor Hoflichkeit. Mit Threm Vorgesetzten sollten Sie absprechen, dass Thnen keine Nachteile daraus
entstehen, wenn sie sich bei Unsicherheit riickversichern und der Vorstand oder ein wichtiger Kunde eine Weile auf das gewiinschte
Dokument warten muss.

Schiitzen Sie sensible Informationen.

Bewahren Sie schriftliche Notizen und Briefverkehr niemals auf Threm Schreibtisch auf, sondern schiitzen Sie diese Informatio-
nen vor den Blicken Dritter. Speichern Sie sensible Dokumente stets verschliisselt auf IThrem PC. Selbst aus scheinbar unwichtigen
Informationen konnen im Zusammenspiel mit anderen wichtige Schliisse gezogen werden. Vermeiden Sie es, an 6ffentlichen
Platzen wie im Zugabteil oder im Café iiber sensible Unternehmensinterna zu sprechen.

Folgen Sie keinen Verweisen auf sensible Inhalte

Seien Sie besonders vorsichtig, wenn Sie unter einem dringenden oder belohnenden Vorwand auf sensible Daten zugreifen sollen. So
geben sich Angreifer gerne als Thr Chef oder Ihr Zahlungsdienstleister aus, um an sensible Informationen zu gelangen.
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